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Estimada Comunidad UNADISTA: 
 

Advertimos que de manera fraudulenta está llegando a la bandeja de 

entrada de los correos institucionales de estudiantes y funcionarios de la 
Universidad, comunicación falsa sobre un supuesto atraso en sus 

obligaciones como estudiante en el pago de derechos de grado, como se 
puede observar en la captura siguiente: 

 

 

 
 
 

 
 

 
 

 
 

Por la naturaleza del caso, esto es un claro ejemplo de suplantación de 

identidad dentro de la Universidad, por tal motivo tengan en cuenta las 
recomendaciones para minimizar este tipo de actos.  
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ANALISIS AL ARCHIVO ADJUNTO 
 

 
 
Viene un comprimido que resulta ser un archivo contaminado con 16 

diferentes tipos de virus troyanos. 
 

 
 

VIRUS IDENTIFICADOS EN EL ARCHIVO ADJUNTO: 
 

 

 
 

 

 

 

 
Y los delincuentes lo que buscan es contaminar el pc donde se descargue 

para tomar el control total del mismo. 
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RECOMENDACIONES A TENER EN CUENTA: 
 

1. No escriba sus credenciales de acceso en alguna parte de su escritorio, 

podrían suplantar su identidad. 
 

2. Tengan cuidado al abrir mensajes de remitentes desconocidos o 
conocidos con archivos adjuntos cuya extensión sea ejecutable (exe, 

com, bat, pdf).  O extensiones extrañas. 
 

3. No respondan mensajes que le pidan información personal o financiera 

desde un formulario. 
 

4. Nunca hagan clic en enlaces dentro de un e-mail. 
 

5. Nunca entren a su entidad bancaria por un enlace enviado desde un 

email. 
 

6. Introduzcan sus datos confidenciales únicamente en webs seguras. 
 

7. Revisen periódicamente sus cuentas de ahorro de su entidad 

financiera. 
 

8. Aprendan a identificar correos sospechosos: 
a. Utilizan nombres y adoptan la imagen de empresas reales. 
b. Llevan como remitente el nombre de la empresa o el de un 

empleado real de la empresa. 
c. Incluyen webs que visualmente son iguales a las de empresas 

reales. 
d. Algunos utilizan estrategias como regalos o la pérdida de la propia 

cuenta existente. 

 
9. Este tipo de correo están identificados como phishing y lo que buscan 

son sus credenciales de acceso a su información financiera o tomar el 
control total del equipo infectado. 
 

10. Activen el doble factor de autenticación para Gmail, este servicio es 
gratuito y eleva el nivel de seguridad del correo institucional. 

 
11. Mantenga el sistema operativo y antivirus de su computador 

actualizado. 

Atentamente, 

Grupo de Seguridad Informática de la UNAD 


