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URGENTE COMUNIDAD UNADISTA ESTUDIANTIL 
 

 
Durante el día de hoy se ha conocido una nueva campaña dirigida a los 
correos electrónicos institucionales de los estudiantes, en el cual les 
hacen saber entre otras: 
 
Que ha recibido una supuesta factura de COBRO: De la Universidad 
Nacional Abierta y a Distancia en Cen Financiero Colombia Producción. 
 
En el mencionado recibo de pago al estudiante le muestran: 
 
Número de documento: 
Tipo de documento: 
Fecha de emisión: 
Valor: 
 
Como se puede apreciar en la siguiente captura: 
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Aclaramos que la Univerisdad Nacional Abierta y a Distancia NO USA 
este sistema de facturacion electrónica NI TIENE NINGÚN TIPO DE 
RELACIÓN con la empresa Cen Financiero Colombia Producción que 
supuestamente emite la factura de cobro. 
 
Esta campaña fraudulenta va dirigida a la comunidad estudiantil de la 
Universidad y con este boletin de seguridad estamos recomendando 
hacer caso omiso de esta supuesta cuenta de cobro. 
 
Con esta modalidad de fraude los delincuentes buscan recaudar dinero 
utilizando un portal web falso. 
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Recomendaciones para el buen uso del correo institucional: 
 
 
a. Tener cuidado al abrir mensajes de remitentes desconocidos o 

conocidos con archivos adjuntos cuya extensión sea sospechosa, 
pueden contener virus avanzados.  

b. Nunca hacer clic en enlaces dentro de un e-mail. 
c. Introducir sus datos confidenciales únicamente en webs seguras. 
d. Este tipo de correo están identificados como phishing o spam y lo 

que buscan con sus acciones es perpetuar la estafa mediante 
malware avanzado adjunto en los mismos. 

e. Tener siempre actualizado el sistema operativo y el antivirus. 
f. Cualquier acción considerada como sospechosa, repórtela de 

inmediato al correo: seguridad.informacion@unad.edu.co 
 

 
 
Recordemos nuevamente que esta modalidad de cobro la Univerisdad 
Nacional Abierta y a Distancia NO LA USA y tampoco TIENE NINGÚN 
TIPO DE RELACIÓN con la empresa Cen Financiero Colombia 
Producción que supuestamente emite la factura de cobro. 
 
 
 
 
Cordialmente, 
 
 

Grupo de Seguridad Informática de la UNAD 

mailto:seguridad.informacion@unad.edu.co

